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ПОЛОЖЕНИЕ
об  отделе информационных технологий и связи Главного управления 
МЧС России по Карачаево-Черкесской Республике

I. ОБЩИЕ ПОЛОЖЕНИЯ

1. Отдел информационных технологий и связи (далее – отдел связи) является структурным подразделением Главного управления Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Карачаево-Черкесской Республике (далее – Главное управление). Отдел связи подчиняется начальнику Главного управления и заместителю начальника Главного управления, курирующему деятельность отдела связи в соответствии с утвержденным распределением обязанностей.
2. Отдел связи в своей деятельности руководствуется Конституцией Российской Федерации, федеральными конституционными законами Российской Федерации, федеральными законами Российской Федерации, указами и распоряжениями Президента Российской Федерации, приказами, постановлениями и распоряжениями Правительства Российской Федерации, Положением о Министерстве Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий (далее – МЧС России), приказами и распоряжениями МЧС России, Положением о Главном управлении, приказами и распоряжениями Главного управления, а также настоящим Положением.
3.	Отдел связи осуществляет свою деятельность по вопросам, входящим в его компетенцию, во взаимодействии со структурными подразделениями Главного управления, предприятиями и организациями Карачаево-Черкесской Республики, территориальными органами федеральных органов исполнительной власти, органами исполнительной власти Карачаево-Черкесской Республики, органами местного самоуправления муниципальных образований Карачаево-Черкесской Республики, органами военного управления на территории Карачаево-Черкесской Республики.
4. Штатный состав отдела связи состоит из:
- начальника отдела связи – 1 ед.;
- заместителя начальника отдела связи – 1 ед.;
- главного специалиста–эксперта отдела связи-1 ед.;
- инженера (по безопасности информации) – 1 ед.;
- программиста – 1 ед.;
- начальника отделения ФПС ГПС по обеспечению деятельности отдела связи – 1 ед;
- инженера отделения ФПС ГПС по обеспечению деятельности отдела связи – 3 ед;
- старшего мастера связи отделения ФПС ГПС по обеспечению деятельности отдела связи – 4 ед.

II. ОСНОВНЫЕ ЗАДАЧИ ОТДЕЛА СВЯЗИ

5. Основными задачами отдела связи являются:
5.1.	реализация в системе Главного управления единой технической политики в области создания, развития, эксплуатации и внедрения информационных систем и технологий, информационно-коммуникационной инфраструктуры и средств связи, а также обеспечение задач цифровой трансформации МЧС России;
5.2.	организация устойчивого функционирования и безопасности системы связи, сетей шифрованной связи, информационных систем и информационно-коммуникационной инфраструктуры Главного управления, а также выполнения требований по защите информации при создании и функционировании этих сетей и систем;
5.3. 	координация и контроль деятельности по выполнению мероприятий, направленных на создание и поддержание в состоянии постоянной готовности систем оповещения населения об опасностях, возникающих при военных конфликтах или вследствие этих конфликтов, а также при чрезвычайных ситуациях или при угрозе их возникновения;
5.4.	координация проводимых федеральными органами исполнительной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления работ по созданию, развитию и организации эксплуатации системы обеспечения вызова экстренных оперативных служб по единому номеру «112» (далее - система-112)
5.5. планирование, и поддержание в установленной степени готовности к использованию по предназначению системы связи Главного управления;
5.6. реализация государственной политики в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций на территории 
Карачаево-Черкесской Республики в пределах установленных полномочий;
5.7. осуществление подготовки в установленном порядке проектов нормативных правовых актов и иных документов в соответствии с основными задачами и функциями, возложенными на отдел связи;
6.	Отдел связи в соответствии с возложенными на него основными задачами организует:
постоянную готовность средств связи;
контроль за созданием и поддержанием в состоянии готовности локальных систем оповещения в районах размещения потенциально опасных объектов.
координацию и контроль деятельности по выполнению мероприятий, направленных на создание и поддержание в состоянии постоянной готовности технических систем управления гражданской обороны и систем оповещения населения, в том числе комплексной системы экстренного оповещения населения об опасностях, возникающих при военных конфликтах или вследствии этих конфликтов, а также при ЧС;
подготовку статистической, бухгалтерской и других видов отчетности в порядке и сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации, а также распорядительными документами МЧС России.
разработку норм обеспечения структурных подразделений Главного управления вычислительной и оргтехникой, комплексами, системами, средствами связи и оповещения на мирное и военное время;
разработку Плана связи Главного управления на мирное и военное время;
разработку распорядительных документов, определяющих порядок организации связи, внедрения информационных технологий и применения средств и комплексов связи в Главном управлении в мирное и военное время;
разработку Плана организации контроля безопасности связи Главного управления;
мероприятия по обеспечению Главного управления правительственной и специальной связью.

6.1. Участвует в разработке:
ведомственной программы цифровой трансформации МЧС России;
рекомендаций по унификации технологических, функциональных требований к информационным системам, операторами которых является МЧС России;
руководства по радиосвязи МЧС России;
плана связи МЧС России;
плана списания средств связи, вычислительной и оргтехники МЧС России;
плана организации и контроля безопасности связи МЧС России;
регламента организации технической защиты информации, не содержащей сведения, составляющие государственную тайну;
положения о системах оповещения населения;
положение по эксплуатационно-техническому обслуживанию систем оповещения населения;
положение о рабочей группе Правительственной комиссии по предупреждению и ликвидации чрезвычайных ситуаций и обеспечению пожарной безопасности по координации создания и поддержания в постоянной готовности систем оповещения населения;
положение о системах обеспечения вызовов экстренных оперативных служб по единому номеру «112»;
законодательных и иных нормативных правовых актов в области гражданской обороны и защиты населения и территорий Российской Федерации от чрезвычайных ситуаций природного и техногенного характера;
предложений о привлечении в установленном порядке к ликвидации чрезвычайных ситуаций Вооруженных Сил Российской Федерации в пределах компетенции отдела;
плана мероприятий по защите информации, не составляющей государственную тайну, в МЧС России;
предложений по формированию основ государственной политики в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций, в том числе в области преодоления последствий радиационных аварий и катастроф, а также обеспечения пожарной безопасности и безопасности людей на водных объектах;
предложений в государственную программу вооружения и предложений по формированию государственного оборонного заказа;
мобилизационного плана экономики Российской Федерации в части, касающейся задач, возложенных на отдел;
предложений по реализации функции государственного заказчика государственного оборонного заказа на поставку товаров, выполнение работ, оказание услуг по закрепленной за МЧС России номенклатуре вооружения, военной, специальной техники и материальных средств в пределах компетенции отдела;
предложений по формированию и реализации плана оснащения МЧС России современными техническими средствами и техникой, государственной программы перевооружения и других программ в пределах компетенции отдела;
моделей угроз и нарушителя безопасности информации, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах МЧС России;
проекта положения о гражданской 	обороне в Российской Федерации;
доклада о состоянии гражданской обороны в Российской Федерации;
ежегодного государственного доклада о состоянии защиты населения и территорий Российской Федерации от чрезвычайных ситуаций природного и техногенного характера;
ежегодного плана основных мероприятий в области гражданской обороны, предупреждения и ликвидации чрезвычайных ситуаций, обеспечения пожарной безопасности и безопасности людей на водных объектах;
предложений по реализации мероприятий в области охраны труда и координации деятельности по охране труда в пределах компетенции отдела;
положение о пожарно-спасательных гарнизонах;
норм обеспечения структурных подразделений Главного управления, вычислительной и оргтехникой,
средствами связи и защиты информации;
положения о системе и порядке информационного обмена в рамках РСЧС;
концепции информационной безопасности МЧС России;
управление архитектурой информационных систем с учетом современных стандартов;
создание, внедрение, развитие и функционирование информационных систем и информационно-телекоммуникационной инфраструктуры;
устойчивое функционирование и развитие системы связи МЧС России;
техническое обеспечение системы МЧС России в части, касающейся средств и систем информационно-коммуникационных технологий;
делопроизводство, архивное и иное хранение документов и материалов по вопросам, отнесенным к компетенции отдела;
выполнение мероприятий по защите информации в системе связи МЧС России, информационных и автоматизированных системах, не содержащей сведений, составляющих государственную тайну;
мониторинг инцидентов в области информационных технологий и информационной безопасности, реагирование на инциденты информационной безопасности;
подготовку технических заданий (требований) на проведение работ, относящихся к компетенции отдела;
выполнение мероприятий по классификации информационных систем МЧС России, обрабатывающих информацию, не составляющую государственную тайну, в соответствии с требованиями защиты информации;
выполнение мероприятий по развитию общероссийской комплексной системы информирования и оповещения населения в местах массового пребывания людей;
контроль создания локальных систем оповещения в районах размещения потенциально опасных объектов в субъектах Российской Федерации;
аренду каналов и линий связи единой сети электросвязи Российской Федерации.
предложений по закупке и ремонту оборудования, специальной техники, другого имущества, материальных и других средств;
проекта плана гражданской обороны и защиты населения Карачаево-Черкесской Республики;
 в пределах своей компетенции в обеспечении проведения мероприятий по защите государственной тайны, служебной информации;
 в создании и подготовке на военное время специальных формирований в целях решения задач в области гражданской обороны на территории Карачаево-Черкесской Республики;
 в организации методического руководства по вопросам создания, оснащения и обеспечения деятельности единых дежурно-диспетчерских служб на территории Карачаево-Черкесской Республики;
 в создании на территории Карачаево-Черкесской Республики  запасного пункта управления и подготовке его к работе в условиях военного времени;
 в разработке планов непосредственной подготовки к переводу и перевода Главного управления на работу в условиях военного времени;
положений о системе и порядке информационного обмена в рамках РСЧС.
положения о структурных подразделениях Главного управления, других организационно-планирующих документов.
материально-технического обеспечения подразделений, определения потребности в материально-технических ресурсах подразделений, в осуществлении учет лома и отходов драгоценных металлов, в планировании и обеспечении воинских перевозок.
в установленном порядке финансового обеспечения подразделений.
закупки и ремонта вооружения, военной и специальной техники, другого имущества, материальных и других средств.
мер по противодействию терроризму.
организационного и методического руководства за накоплением, хранением и использованием для нужд гражданской обороны запасов материально-технических, продовольственных, медицинских и иных средств.
мобилизационной подготовки и мобилизации, а также в осуществлении контроля и координации деятельности по мобилизационной подготовке и мобилизации Главного управления МЧС России.
обеспечения в пределах своей компетенции проведения мероприятий по защите государственной тайны и служебной информации, а так же развития специальной связи на территории субъекта Российской Федерации.
информирования населения через средства массовой информации и по иным каналам о прогнозируемых и возникших чрезвычайных ситуациях и пожарах, мерах по обеспечению безопасности населения и территорий, приемах и способах защиты, а также пропаганды в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций, обеспечения пожарной безопасности и безопасности людей на водных объектах.

6.2.	Участвует в:
координации и контроли реализации ведомственной программы цифровой трансформации МЧС России;
координации выполнения документов стратегического планирования и управления проектами по цифровой трансформации в установленной сфере деятельности МЧС России;
координации взаимодействия подразделений по вопросам оптимизации деятельности МЧС России для обеспечения задач цифровой трансформации;
координации подготовки правовых актов, относящихся к сфере цифровой трансформации;
координации деятельности по выполнению мероприятий, направленных на создание технических систем управления гражданской обороны;
учете и планировании использования радиочастотного спектра в системе МЧС России;
разработке документов мобилизационного планирования отдела;
внедрении методов проектирования, построения и управления в системе МЧС России на основе архитектурного подхода проектов в сфере цифровой трансформации;
внедрении методов и инструментов продуктового подхода при разработке МЧС России новых продуктов и услуг, в том числе государственных услуг, предоставляемых в электронном виде физическим лицам и организациям;
координации развития информационно-коммуникационной инфраструктуры МЧС России;
согласовании технической документации, с учетом стандартов и нормативных документов, регулирующих жизненный цикл информационных систем;
координации выработки комплекса мер по обеспечению функционирования и надежности информационных систем, применения средств и методов информационной безопасности, включая меры противодействия целенаправленным внешним воздействиям от различных источников угроз информационной безопасности;
координации разработки и реализации комплекса мер для поэтапного перехода на отечественное программное обеспечение, оборудование, единую среду разработки и средства связи;
координации разработки и реализации комплекса мер по повышению надежности и обеспечению непрерывности оказания услуг, предоставляемых МЧС России в электронном виде;
рассмотрении писем, жалоб и заявлений организаций и граждан по вопросам, входящим в компетенцию отдела;
подготовке правовых актов в сфере компетенции отдела;
управлении системой связи Главного управления;
сборе и обобщении данных по обеспеченности средствами информационно-коммуникационных технологий в МЧС России;
координации мероприятий по приобретению и внедрению средств защиты информации в МЧС России;
контроле эксплуатации и технического обслуживания средств защиты (в том числе криптографических) информации, не содержащей сведения, составляющие государственную тайну, используемых в информационных и иных системах МЧС России;
координации деятельности по выполнению мероприятий, направленных на создание и поддержание в состоянии постоянной готовности систем оповещения населения;
координации проводимых органами государственной власти субъектов Российской Федерации, органами местного самоуправления работ по созданию, развитию и организации эксплуатации системы-112;
согласовании с регуляторами документов в области защиты информации, не содержащей сведений, составляющих государственную тайну;
ведении информации в федеральной государственной информационной системе координации информатизации в части, касающейся МЧС России;
проведении мероприятий по защите государственной тайны в пределах, относящихся к компетенции отдела связи;
администрировании направлений расходов, закрепленных за отделом связи;
согласовании документов МЧС России и учреждений в части соответствия их при формировании и согласовании показателей эффективности и результативности цифровой трансформации МЧС России;
подготовке предложений о разработке, изменении или отмене (признании утратившими силу) нормативных правовых актов, относящихся к сфере цифровой трансформации;
планировании и реализации мероприятий цифровой трансформации МЧС России;
развитии инфраструктуры центров обработки данных (включая серверную, сетевую, программную инфраструктуру и инфраструктуру хранения данных) с учетом используемых и (или) проектируемых архитектурных подходов, с преимущественным использованием облачных решений по моделям «инфраструктура как сервис», «платформа как сервис», «программное обеспечение как сервис»;
координации комплекса мер по обеспечению доступности государственных данных для предоставления государственных услуг в электронном виде и принятия решений на основе данных;
формировании стандартов обмена информацией и модели государственных данных в системе МЧС России;
выработке предложений по проведению научно-исследовательских и опытно-конструкторских работ в пределах компетенции отдела;
испытаниях новых образцов технических средств оповещения населения.

IV. ПОЛНОМОЧИЯ ОТДЕЛА СВЯЗИ

7.	Сотрудникам отдела связи предоставляется право:
7.1. Вести переписку;
7.2. Разрабатывать предложения в проекты нормативных правовых актов и иных документов по вопросам отнесенных к компетенции отдела; 
7.3. Запрашивать и получать в установленном порядке от территориальных 
органов федеральных органов исполнительной власти, органов исполнительной 
власти Карачаево-Черкесской Республики, органов местного самоуправления Карачаево-Черкесской Республики, от структурных подразделений Главного управления ,подразделений, подчиненных Главному управлению, информацию, необходимую для решения вопросов, входящих в компетенцию Отдела связи;
7.4. Готовить проекты документов в соответствии с основными задачами и функциями, возложенными на Отдел связи.
требовать от должностных лиц МЧС России, выполнение требований о защите информации, не содержащей сведения, составляющие государственную тайну;
проводить в установленном порядке сборы, семинары, совещания и другие мероприятия по вопросам, относящимся к компетенции отдела;
проводить проверки состояния работы по организации
функционирования и обеспечению готовности информационно-телекоммуникационных комплексов и систем на узлах связи (телекоммуникационных центрах) МЧС России, а также проверки безопасности связи, организации и обеспечения функционирования шифрованной связи, а также систем защиты информации.
7.5. Отдел связи возглавляет начальник Отдела связи, назначаемый и освобождаемый от занимаемой должности в установленном для этой категории руководителей порядке. Начальник Отдела связи подчиняется начальнику Главного управления и заместителю начальника Главного управления, курирующему деятельность отдела связи в соответствии с утвержденным распределением обязанностей. 

